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Titelthema

IT-Sicherheit fiir kleinere und mittlere Betriebe

Wie sich Unternehmen
schiitzen konnen

m ein Unternehmen,

eine Behorde oder eine

andere Einrichtung in-
nerhalb kiirzester Zeit in seiner
Arbeitsfahigkeit empfindlich
einzuschranken oder gleich ganz
aufler Gefecht zu setzen, braucht
es heutzutage nicht viel. Beina-
he jede Woche flimmern neue
Meldungen tber entsprechende
Ereignisse tiber die Bildschirme —
wenn man das Gliick hat, tber

den eigenen Bildschirm noch
eine Meldung flimmern sehen zu
konnen!

Injingster Zeit hat die Schadsoft-
ware Emotet haufig fiir Schlagzei-
len gesorgt. Unter anderem legte
sie kiirzlich mehrere Amter der
Stadtverwaltung Neustadt am
Riibenberge lahm: Kraftfahrzeu-
ge zulassen, Personalausweise
beantragen und viele andere Ser-

vices, die zu den Kernaufgaben
einer Verwaltung zahlen, waren
tagelang nicht ausfiihrbar. Noch
bedrohlicher erscheint es, wenn
Emotet auch vor medizinischen
Einrichtungen nicht haltmacht,
wie ebenfalls im September bei
der Medizinischen Hochschule in
Hannover geschehen.

Hundertprozentige Sicherheit
gibt es nicht

,Jedes Unternehmen kann Opfer
eines gezielten Angriffs werden.
Aktuelle Bedrohungsszenarien
haben ein nie gesehenes pro-
fessionelles Niveau erreicht®,
weif} IT-Sicherheitsexperte Frank
Bahn. Ein klassisches Antiviren-

programm garantiere ebenso we-
nig ausreichenden Schutz gegen-
iber solchen Angriffen wie eine
Geldkassette im Laden. Dariiber
hinaus zeige die Erfahrung, dass

es hdufig nicht am Werkzeug
mangele, sondern am fehlen-
dem Sicherheitsbewusstsein der
Verantwortlichen. ,Mangelndes
Sicherheitsbewusstsein belegt
als Bedrohung fuir Unternehmen

in den meisten Statistiken zur IT-
Kriminalitdt die obersten Platze.
Diese Unternehmen sollten ihr
Geld in erster Linie in die Schu-
lung ihrer Mitarbeiter investieren
und nicht in kostenintensive,
aber relativ nutzlose Werkzeuge
der sogenannten Schlangendl-
Industrie®, rat der Sicherheits-
experte.

Schritt 1: Relevante Unterneh-
menswerte identifizieren

Der erste Schritt fur ein Sicher-
heitskonzept besteht darin,
dass Unternehmen sich dariiber
klar werden, welche ihrer Wer-
te besonders schitzenswert
sind. Diese Werte sind fiir jedes
Unternehmen andere. Nur wer
weif3, welches seine existenzi-
ell wichtigen Kernprozesse sind
und versteckte Technologieab-
héngigkeiten kennt, kann diese
gezielt und mit vertretbarem
Aufwand sichern. Frank Bahn
fuhrt einige Beispiele an: ,,W&h-
rend es fiir eine Arztpraxis oder
ein Versicherungsunternehmen
existenzbedrohend werden kann,




wenn Patienten- oder Versicher-
tendaten durch einen Verschliis-
selungstrojaner wie Emotet un-
wiederbringlich verloren sind,
ist es fiir den Pizzabringdienst
ein Riesenproblem, wenn das
Bestellsystem oder die Kredit-
kartenbuchung perInternet nicht
funktioniert. Ein Juwelier dage-
gen wird empfindlich getroffen,
wenn seine teure smarte Alarm-
anlage mittels einfacher Manipu-
lation der WLAN-Kommunikation
aufler Dienst gestellt wird und die
Tater unbemerkt den Laden aus-
raumen. Eine Analyse mag auf-
wendig sein, doch am Ende spart
sie viel Geld, schafft eine solide
Sicherheitsbasis und ldsst den
Unternehmer ruhiger schlafen.“

Schritt 2: Schwachstellen und
Bedrohungen erkennen

Selbst fiir groe Unternehmen,
die Uiberzeugt sind, viel Zeit, Geld
und Know-how in ihre Unterneh-
menssicherheit investiert zu ha-
ben, ist es oftmals ein Schock,
wenn sie sich einem Selbsttest
durch einen externen Sachver-
standigen unterziehen. ,,Da pas-

siert ein Unbefugter mit ein biss-
chen Frechheit und der Chipkarte
eines ,Kollegen‘ Sicherheitskont-
rollen und dringtin mehrfach ge-

sicherte Rdume vor. Ein geschickt

platzierter USB-Stick mit der Auf-
schrift ,Gehdlter 2019°, der leider
auch Schadsoftware enthalt,
landet innerhalb von Minuten
im Firmennetzwerk, und sensible
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Kundendaten auf dem Bildschirm
eines Sachbearbeiters sind in-
nerhalb von ein paar Sekun-
den auf dem Weg ins Internet.
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n Titelthema

Analyse
relevanter
Unternehmens-
werte mittels
CIA-Kriterien:

C wie Confidentiality (Ver-
traulichkeit): Betrifft zum
Beispiel Unternehmen, die
ihr Geld mit geheimem Wis-
sen (Rezepte, Patente, Preis-
listen, wertvolle Kunden-
daten) verdienen und die ei-
nen grofien wirtschaftlichen
Schaden erleiden, wenn die-
ses Wissen das Unternehmen
verldsst.

| wie Integrity (Integritat):
Betrifft Unternehmen, die
mit sensiblen Daten, auch
von Dritten, arbeiten und
deren Geschéaftsmodell auf
Vertrauen beruht (Manipu-
lation der Buchhaltung zum
Schaden der Kunden, be-
trigerische Finanztransak-
tionen zum Vorteil des Mit-
arbeiters und in Behorden
unerlaubte Abfragen der Po-
lizei- odervon Verwaltungs-
datenbanken durch Beamte).

A wie Availability (Verfiig-
barkeit): Betrifft Unterneh-
men, die sich in starker
Abhédngigkeit zu Fremdsys-
temen und -dienstleistern
befinden (Internet, Cloud,
Telefon). Besondere Sicher-
heitsrisiken sind dabei
beispielsweise man-
gelhafte Backupver-
fahren, die Nutzung

von Cloud-Diensten

(wenn Office 360

nur online funk-
tioniert, der

Zugriff auf Un-
ternehmens-

daten durch

Externe ge-

sperrt wer-

den kann

etc.). W

Katzenfoto im Mail-Anhang ganz
zu schweigen! Wer es darauf an-
legt und ein bisschen geschickt
ist, muss nicht viel Energie auf-
wenden, um ein Unternehmen
empfindlich zu treffen®, weif
der IT-Sicherheitsexperte. Doch
es gibt noch weitere klassische
Handlungsfelder fiir Sicherungs-
maBnahmen, die in vielen Un-
ternehmen einen blinden Fleck
bilden: ,Sicherheitsrelevante
Prozesse sind nicht oder nur
unzureichend dokumentiert,
Verantwortlichkeiten fir IT und
Sicherheit nicht klar geregelt,
Abhéangigkeiten sind nicht hin-
reichend bekannt und dokumen-
tiert. Von Notfallplanen, wenn der
Schaden erst eingetreten ist, ganz
zu schweigen.“

Schritt 3: Gezielte MaBnahmen
ergreifen

Als grofites Hindernis eines
funktionstiichtigen Sicherheits-
konzepts identifiziert Frank Bahn
Bequemlichkeit und die Einstel-
lung, dass Sicherheit teuer und
lastig sei. ,,Die Geschaftsleitung
muss das Thema Sicherheit vor-

SSimplex

leben und férdern. Die Botschaft
muss lauten: Sicherheit schiitzt
das Unternehmen und den eige-
nen Arbeitsplatz!“ Fur ihn ist der
menschliche Faktor sogar bei di-
gitalen Selbstverteidigungsstra-
tegien Dreh- und Angelpunkt ei-
nes jeden Sicherheitskonzeptes.
»Mitarbeiter sind das Kapital des

Unternehmens. Die Investition in
ihre digitale Kompetenz erhalten
Unternehmen doppelt und drei-
fach zurtick®, ist sich Frank Bahn
sicher.

Neben praventiven MaBnahmen
miisse ein Sicherheitskonzept
auch die Frage beantworten




konnen, wie Ausfélle von Teilen
des Systems kompensiert wer-
den konnen. ,Fiir jede tberle-
benswichtige Ressource muss
es ein Backup geben®, erklart
der Sicherheitsexperte. ,,Back-
up heifit Ausfallsicherheit. Es
betrifft nicht nur wichtige Daten,
sondern auch den Mitarbeiter mit
einzigartigen Fahigkeiten oder
Spezialwissen, es betrifft die
iberlebenswichtige Infrastruktur
oder entsprechende Maschinen.“

Ein Notfallplan rundet das Ge-
samtkonzept ab. ,Jedes Unter-
nehmen sollte sich eine zentrale
Frage stellen und beantworten
kénnen: Wo und vor allem mit
was (Hardware, Daten etc. )
machen wir morgen frih weiter,
wenn heute Nacht die Hitte ab-
brennt? Dabei ist irrelevant, ob
es sich wirklich um ein Feuer han-
delt oder um einen rein digitalen
(Daten-)Verlust. Das Ergebnis
kann dasselbe sein.“

Vorlagen fiir Notfallpldne gibt es
sogar im Internet. Empfehlens-
wert sind diesbeziiglich die Sei-
ten des Bundesamtes fiir Sicher-

heit in der Informationstechnik

unter www.allianz-fuer-cybersi-
cherheit.de

Zusammenfassung

»IT-Sicherheit ist in erster Linie
keine Frage des Geldes, son-

dern des soliden Sicherheits-
Bewusstseins®, sagt IT-Sicher-
heitsexperte Frank Bahn. ,,Die
schlechte Nachricht lautet: Egal
wie viel Geld ein Unternehmen
in IT-Sicherheit investiert - ein
Restrisiko wird immer bleiben.
Die gute: Mit gesundem Men-

Werbung

schenverstand, einem geschul-
ten Sicherheitsbewusstsein und
dem Wissen, was im Notfall ge-
tan werden muss, konnen Unter-
nehmen viel fiir ihre Sicherheit
tun, auch ohne Unsummen fir
IT-Sicherheitssysteme auszuge-
ben.“ |
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